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Система централизованного 
управления антивирусом

Система антивирусной защиты (САВЗ) — антивирус.

Система централизованного управления (ЦУ) САВЗ — ПО для 
управления и мониторинга САВЗ, установленных на ЭВМ в 

компьютерной сети. 

 ЦУ САВЗ

ПЭВМ
●  САВЗ Сервера баз данных  

и почтовые сервера
●  САВЗ

Внешняя сеть

Компьютерная сеть



  

Цель работы
Разработка системы централизованного 
управления для САВЗ Касперского  

Требования ФСТЭК:
1) Уведомление об 

обнаруженных вирусах
2) Установка обновлений

антивирусных баз
3) Управление функциями

 безопасности САВЗ 
4) Авторизация в системе
5) Ведение аудита
6) Получение журналов    

 событий САВЗ
7) Удалённая установка

 САВЗ

Требования заказчика:
1) Графический интерфейс
2) Среда ОПО «Эльбрус» на СВТ, построенных 
на базе процессоров Эльбрус 4С, 8С, 1С+



  

Интерфейс взаимодействия с САВЗ
Объектом управления системы ЦУ является Антивирус Лаборатории 
Касперского 8.0 для Linux File Server (далее САВЗ). 

  

Предоставляемые интерфейсы взаимодействия с САВЗ: 

1)  Командая строка (SSH)

2)  Web Management Console (WM Console) - веб-интерфейс для удалённого 
управления (HTTP)

* JSON - текстовый формат обмена данными

САВЗ Касперского для связи с WM Console использует встроенный HTTP 
сервер. Данные между ними передаются по внутреннему протоколу 
взаимодействия в формате JSON-сообщений* поверх HTTP. 

● Интерфейс WM Console предоставляет управление всем 
функционалом САВЗ, поэтому было решено использовать его 
для взаимодейсвтия между ЦУ и САВЗ

Достоинства:
● Удобство разбора JSON (множество библиотек)
● Возможность воспроизведения пользовательского интерфейса 

WM Console для пользовательского интерфейса ЦУ САВЗ



  

Внутренний протокол взаимодействия 
с САВЗ Касперского 

1. изучение исходного JS кода 
программы WM Console

2. анализ HTML запросов и 
полученных JSON с помощью
браузера

Внутренний протокол общения между сервером Касперского и WM Console 
не документирован, поэтому требовалось изучить механизм его работы



  

ЭВМ 1

АНТИВИРУС КАСПЕРСКОГО

Браузер

HTTP + JSON

ЦУ САВЗ на основе HTTP-клиента

HTTP-Сервер

         ЦУ САВЗ 

HTTP-клиент

Web-сервер

Администратор
ЦУ САВЗ

Авторизация
Управление
Мониторинг

Web-интерфейс

HTTP + HTML
ЭВМ N

АНТИВИРУС КАСПЕРСКОГО

HTTP-Сервер

….



  

Модули Python

Инструменты программной реализации

Реализует подход к созданию Web-приложения.

Key-value хранилище
 Redis

Клиент Celery

Используются для асинхронного запуска методов 
HTTP-клиента.

ORM Python-БД. Хранит информацию о подключенных САВЗ.

urllib.request 
Json lib

Опрашивает САВЗ Касперского по HTTP и передает 
полученные JSON в виде Python-словарей методам Flask. 

Шаблонизатор Jinja2 Подготавливает графический web-интерфейс для 
администратора ЦУ САВЗ. 

Методы Flask Обрабатывают HTTP-запросы и подготавливают HTTP-ответы. 

Использован скриптовый язык Python, поддержка которого включена 
в ОПО «Эльбрус». Библиотеки, не входящие в стандартную поставку 
Python 3.4, проверены на работоспособность в целевой среде.

Библиотеки: Внешние Стандартные 

База данных 
SQLAlchemy

Framework Flask



  

Подготовка 
пользовательского 
интерфейса

Запуск асинхронных 
методов

Опрос САВЗ

Запись событий 
системы

Вызов функций:

Получение
адресов САВЗ

ЦУ САВЗ

Структура реализации ЦУ САВЗ

Web-сервер

Apache 2

Framework Flask

СУБД
SQLAlchemy 

Методы Flask

Шаблонизатор Jinja2

Хранилище данных Redis
Клиент Celery

Методы ведения аудита

HTTP-клиент

urllib.request 
Json lib

Управляет соединением 
с браузером администратора 
ЦУ САВЗ и вызывает исполнение 
модулей Python через MOD_WSGI

Реализуют функции 
ЦУ САВЗ



  

Реализованные функции ЦУ САВЗ

Установка обновлений антивирусных баз

Авторизация в системе

Ведение аудита

Уведомление об обнаруженных вирусах

Получение журналов событий САВЗ

Удалённая установка САВЗ

Имя в GUI Требование ФСТЭК

Управление функциями 
безопасности САВЗ 

Метод Flask

rt_protection()

update()

main()

on_demand_scan()

quarantine()

env_management()

logs()

smtp()

Внутри методовНе треб. GUI

task_management()

login()

Методы Flask
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Алгоритм обработки запроса 
администратора ЦУ САВЗ

1
HTTP GET Request

APACHE 2
Инициализация 

Объекта-приложения Flask
Интерфейс 
MOD_WSGI

3

Обработка 
данных

Опрос САВЗ
HTTP-клиентом 

Обращение 
к SQLAlchemy

Разбор JSON

 Замечание 2 : Опрос САВЗ осуществляется поочерёдно

Метод-обработчик Flask 

Перенаправление
Методу-обработчику
реализующему 
функции ЦУ САВЗ

5

6

Подготовка 
аргументов 

ответа

генерация HTTP Response
Использование Jinja2

2

4

7

Ведение аудита

9

 Замечание 1 : Выделенные действия объединены 
в методы, выполняющиеся асинхронно

Получение адресов САВЗ



  

HTTP GET Request

Очередь задач 
пуста?

Да Нет

Получить данные, 
очистить очередь, 
возврат страницы
с отчётом

Нет

Возврат страницы
с уведомлением
о загрузке данных 

Вызов асинхронного метода,
запись его id в очередь задач,
возврат страницы 
с уведомлением
о загрузке данных 

Алгоритм работы асинхронных методов

Вызов асинхронного метода

Асинхронный 
Метод

Key-value хранилище
REDIS

Worker CELERY

Клиент Celery Процесс ЦУ САВЗ

Внешние процессы

Брокер сообщений (очередь) Процесс исполнитель

ДаАсинхронный
 Метод выполнен?

Метод-Обработчик запроса Flask



  

Результаты
● Изучен принцип работы сервера Касперского и интерфейсов 

взаимодействия с ним

● Разработана программа ЦУ САВЗ Касперского, 

реализующая требования ФСТЭК РД и заказчика.

● Проверена работоспособность и выдана рекомендация       

по включению использованных внешних библиотек Python,  

а также ПО Redis и Celery в ОПО «Эльбрус».

● Подход, примененный для решения задачи, может быть 

обобщен на создание систем ЦУ для других САВЗ 

(например Dr. Web).
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